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Fujitsu betreut mit
rund 159000 Mitar-
beitern Kunden in
mehr als 100 Lan-
dern. Das Unterneh-
men bietet ihnen ein
umfassendes Portfo-
lio von Technologie-
produkten, Ldsungen

und Dienstleistungen.

Fir die Vermeidung
von Systemausfallen
bei den Kunden spie-
len auch innovative
Servicekonzepte eine
wichtige Rolle.

Fujitsu’s loT-Plattform

Maximale Sicherheit und Verfligbarkeit sind fur ein Rechenzentrum unabdingbar. Um
mogliche Problemfalle frihzeitig zu entdecken, nutzt der japanische Technologiekonzern
Fujitsu die ThingWorx Plattform von PTC. Diese Technik ist nicht nur in der IT anwendbar,

sondern auch im Technischen Service.

und deren Wartung sind zwingende Voraussetzun-

Sicherheit, Verfiigbarkeit fehlertoleranter Systeme

gen fiir einen Anbieter von Rechenzentren und Re-
chenzentrums-Diensten in der mittlerweile stark vernetz-

ten Welt. Fujitsu liefert deshalb nicht nur integrierte Sys-
teme fiir Rechenzentren, sondern betreibt selbst auch
mehr als 25 weltweit verteilte Cloud-Rechenzentren, wel-
che die hohen Sicherheitsanforderungen der Kunden er-
fiillen.
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Vorausschauendes Servicekonzept

Wenn frither in einem Rechenzentrum ein Plattencrash
auftrat oder bei einem Kunden irgendein Endgerit unter
Wartung ausfiel, dauerte es eine Weile, bis das Problem an
Fujitsu gemeldet wurde, sodass der Servicetechniker sich
mit dem richtigen Ersatzteil auf den Weg machen konnte.
Um die Response-Zeiten zu verkiirzen und die Fehlerdia-
gnose zu vereinfachen, nutzte Fujitsu in der Vergangenheit
proprietire Losungen fiir die Fernwartung mit Remote-
Zugriff auf die Gerite. Sie boten jedoch nur geringe Band-
breiten, sodass immer nur die nétigsten Informationen
iibermittelt werden konnten. Deshalb entschied sich das
Unternehmen, sie durch die PTC Axeda ServiceLink-
Plattform — aktuell unter den Namen ThingWorx gefiihrt
— abzuldsen.

»Mit Einfithrung der neuen Remote Service Plattform
schuf Fujitsu die Voraussetzung fiir die Umsetzung eines
vorbeugenden Servicekonzepts. Unsere Losung basiert auf
ThingWorx und unterstiitzt die Kontrolle, Analyse und
Fernwartung vernetzter Systeme und Gerite. Anhand der
Auswertung von Systeminformationen, die mit histori-
schen Daten abgeglichen werden kénnen, erméglicht die
Software die Entdeckung potenzieller Servicefille, bevor
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Die IT-Produktpalette
des Anbieters Fujitsu
reicht von Endgeraten
Uber Rechenzentrums-
I6sungen, die unter
anderem auch im
Augsburger Werk ge-
fertigt werden, Mana-
ged und Maintenance
Services und Cloud-Lo-
sungen bis hin zum
Outsourcing von IT-
Services.
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das Problem iiberhaupt aufgetreten ist“, erliutert Klaus
Richter, Head of Solutions & Technical Support, Product
Management & Development bei Fujitsu.

Flexibilitat ist Trumpf

Ein wichtiger Grund fiir die Entscheidung von Fujitsu
zugunsten von ThingWorx war die Flexibilitit, die das
System den Nutzern bietet: ,Die Plattform hat uns gehol-
fen, unsere Service-Losung einfach, schnell und flexibel
aufzubauen. Sie liuft bei uns auf allen Ebenen und unter
den unterschiedlichsten Betriebssystemen, das heiflt die
Service-Mitarbeiter fiir Mainframe-Rechner, Server, PCs,
Notebooks, Thin Clients und andere Gerite arbeiten alle
mit der gleichen Oberfliche. Das ist fiir unseren Service
eine enorme Erleichterung®, erldutert Andreas Rab, Mana-
ger Remote Infrastructure Tools bei Fujitsu. Gleichzeitig
vereinfachen moderne Entwicklungs-Tools die Weiterent-
wicklung der Losung, wie Alois Wutscher, Principal Sys-
tem Engineer bei Fujitsu, erginzt: ,Wir miissen immer
nur die Erweiterungen und die Schnittstelle zum jetzigen
System testen. Das bietet auch unseren Kunden einen
hohen Investitionsschutz.

Ein interessantes Anwendungsbeispiel: Die
Lehrer und Schiiler eines russischen Ausbil-
dungszentrums haben gemeinsam auf Basis
der PTC loT-Plattform ThingWorx sowie unter
Nutzung von Creo 2.0 den Prototyp eines in-
telligenten Gewachshauses entwickelt.
Mithilfe der dafuir ebenfalls neu konzipierten
webbasierten App kénnen die Umfeld-
bedingungen im Gewachshaus tiberwacht
und auf den jeweiligen Bedarf der angebau-
ten Pflanzen minutios abgestimmt werden.

Maximale Sicherheit, hohe Verfiigbarkeit
Eine grundlegende Voraussetzung fiir die Akzeptanz der
Losung auf Kundenseite bzw. bei den Betreibern von Re-

chenzentren ist die Méglichkeit, die Service-Infrastrukeur
vom cigentlichen Netzwerk zu entkoppeln. Diese Ent-
kopplung stellt sicher, dass der Remote-Zugriff auf Syste-
me und Komponenten zu Wartungszwecken die Netz-
werksicherheit nicht gefihrdet. Die ThingWorx Plattform
erfilllt die Sicherheits-Anforderungen der Fujitsu-Kunden
durch ein fein abgestuftes Benutzerkonten-Konzept, das
die Definition von strikt voneinander getrennten Ebenen
von Sichtbarkeiten und Zugriffsrechten auf die beim Kun-
den installierten Gerite erméglicht. So ldsst sich beispiels-
weise einstellen, dass bestimmte Kundengerite nur fiir
ausgewihlte, zum Beispiel speziell sicherheitsiiberpriifte
Techniker sichtbar sind.

Fiir zusitzliche Sicherheit sorgt das Prinzip, dass Ser-
vicetechniker sich nicht unaufgefordert beim Kunden
cinloggen kdnnen; es ist das Kundensystem, das sich beim
Service- und Support-Team meldet. Sichergestellt wird das
durch einen Software-Agenten auf Kundenseite, der dem
Kunden vor dem Zugriff gegebenenfalls die Identifikation



Der Einsatz der ThingWorx Plattform erlaubt es den Fujitsu Service-
technikern, Kundengerate beinahe wie vor Ort zu bedienen und zu
Uberpriifen.

DAS SYSTEM THINGWORX

ThingWorx, das Kernstiick des PTC Technologie-Port-
folios fiir das Internet der Dinge, stellt die erste voll-
standige loT-Plattform der Welt zur Verfligung. Diese
umfasst Konnektivitat, Gerate-Clouds, Geschaftslo-
gik, Big Data, Analysen und Remote-Service-Anwen-
dungen. So stellt ThingWorx den Servicetechnikern
von Fujitsu smarte Daten zur Verfligung, die es ih-
nen erlauben, Verhaltensweisen der Gerdte und Sys-
teme zuverl3ssig vorherzusagen und auch besser zu
verstehen, warum Fehler tiberhaupt auftreten.
Durch die Weiterleitung von Systemereignissen
schafft die Plattform die Grundlage zu einer weiter-
gehenden Verarbeitung bei Fujitsu. Im Fehlerfall fin-
det eine automatisierte Vorklarung anhand der je-
weiligen Event-Meldungen statt. Hierdurch entfallt
fiir die Kunden die Meldung von Stérungen an Fujit-

yseines Technikers erméglicht. Uber einen sogenannten
Shadow-Modus, den bestimmte Agenten bereitstellen,
kann der Kunde in Echtzeit mitverfolgen, was der Service-
techniker an den Geriten macht. Da er die Administrato-
renrechte kontrolliert, kann er im Zweifelsfall sofort ein-
greifen und Aktionen stoppen. Einige Agenten bieten da-
riiber hinaus die Moglichkeit, alle Aktionen zu protokol-
lieren und auch im Nachhinein noch einmal zu tiberpriifen.
Diese Sicherheitsarchitektur bietet grofStmoglichen Schutz
bei gleichzeitig maximaler Systemverfiigbarkeit durch vor-
beugende Wartung.

Dank der Offenheit und Flexibilitit der Plattform
konnte die neue Service-Lésung global ausgerollt werden.
Sie unterstiitzt heute auch komplexe Rund-um-die-Uhr-
Servicekonzepte fiir eine weltweit betriebene System-
Landschaft durch ein weltweit verteiltes Service- und
Supportteam. Dabei muss der Datenschutz in jedem Fall
gewihrleistet sein. ,Der Vorteil von ThingWorx ist, dass
wir aufler der Seriennummer des Gerits, das natiirlich bei
uns registriert sein muss, und dem Land keine weiteren
Informationen benétigen, um eine Verbindung aufbauen
zu konnen®, sagt Alois Wutscher. Wobei das Land eigent-
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su. Durch den gesicherten Transfer von Logdateien
durch die ThingWorx Plattform und deren automati-
sierte Auswertung bei Fujitsu lassen sich im Vorfeld
Systemengpdsse erkennen und automatisch analy-
sieren. Die Behebung solcher sich anbahnenden Sto-
rungen kann erfolgen, bevor der Kunde eine Beein-
trachtigung seiner Geschéaftsprozesse bemerkt. Fer-
ner ist es moglich, auf Basis derartiger Daten regel-
maRig Berichte liber den Zustand der Systeme &
Loésungen zu erzeugen und den Kunden bereitzustel-
len. Zu den Organisationen, die diese Technologie
bereits einsetzen, um das Potenzial des loT auszu-
schopfen, gehoren aulRer Fujitsu auch Vertreter der
unterschiedlichsten Branchen wie Fertigung, Ener-
giewirtschaft, Landwirtschaft, Transport und 6ffent-
liche Verwaltung.

lich nur abgefragt wird, um die Zuordnung des verant-
wortlichen Serviceteams zu treffen.

Die Frage nach dem exakten Standort eines Gerits ist
ohnehin immer schwieriger zu beantworten. Mobilitit
kann aber auch als Synonym fiir das Internet angeschen
werden. Vernetzte Gerite verindern absichtlich ihren
Standort, aber sie tun das auch unbemerkt. Das stellt auch
die Service- und Support-Organisation von Fujitsu vor
neue Herausforderungen, die sich dank ThingWorx aber
bewiltigen lassen.

Klaus Richter betont dazu: ,Die Mobilitit von Syste-
men oder Endgeriten ist in unserer Losung bereits beriick-
sichtigt. Die IoT-Entwicklungsplattform von PTC hat ihre
Flexibilitdt unter Beweis gestellt und wird uns bei der
Weiterentwicklung unseres Remote-Serviceangebotes alle
Maglichkeiten offen halten. Deshalb war unsere Entschei-
dung fiir ThingWorx richtig.”

Michael Wendenburg

Kontakt: PTC Parametric Technology GmbH
D-85716 UnterschleiBheim

www.ptc.com

ThingWorx meldet Stérungen automatisch. Wird der Austausch von
Komponenten notwendig, kann dieser dann auch im laufenden Be-
trieb erfolgen.
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